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1. Politika
ALGI, ISO 17021: 2015 Uygunluk Degerlendirmesi - Yonetim sistemlerinin denetim ve belgelendirmesini
saglayan kuruluslar icin gereksinimler, 1ISO 9001: 2015 Kalite Yonetim Sistemleri, 1ISO / IEC 27001 Bilgi
glvenligi yonetimi, SA8000 rehberleri, BSCI protokolleri, ve veri toplama ve isleme ile ilgili uluslararasi
Kisisel Verilerin Korunmasi dizenlemelerine uyum ve korunma saglamayi taaahhit eder. ALGI, Genel BT
Politikasini kavramsal bir semsiye olarak ele alir ve tim ALGI calisanlari ve ilgili paydaslar icin yiritir.
ALGI, tim ALGI personelinin uyduklari veri koruma, gizlilik ve ifsa prosedirlerini bulundurur. Bu tdr
dizenlemeler, kurum icindeki bilginin tim yonlerini kapsar. Bilgiyi korumak icin uygulanan programlarin ve
kontrollerin (ITO1 Bilgi Guvenligi Yonetimi ProsedirU gibi) etkinligini garanti altina almak icin ALGI, tim
calisanlarin ALGI Bilisim Politikasi'nda belirtilen tim hikimlere uymasini talep eder.

2. Hedef
ALGI'nin kisisel veri koruma ve bilgi glvenligini korumak icin kiresel olarak uygulanan mekanizmalari etkili
bir sekilde iletmesini saglamak.
ALGI lyelerine, kisisel veri koruma ve bilgi glivenligi konusundaki kiresel gereksinimlere uymak icin ihtiyag
duyduklari direktifleri saglamak.

3. Kapsam
Bu politika tim ALGI calisanlari ve harici taseronlar icin gecerlidir (bundan boyle “bireyler” olarak
anilacaktir). Bu politika, diinya capindaki ALGI ticari faaliyetleriyle ilgili olarak, ALGI tarafindan ele alinan ve
bilgi sahibi oldugu diger kuruluslarla ilgili tim bilgiler icin gecerlidir. Ayrica, ALGI veya onun adina isletilen
tim BT belgelerini ve iletisimlerini de kapsar.

4. Genel Hakamler

ALGI, tim ALGI personelinin uyduklari veri koruma, gizlilik ve ifsa prosedurlerini bulundurur. Bu tir
dizenlemeler, kurulus icindeki bilginin bitin yonlerini (ancak bunlarla sinirli olmamak kaydiyla),
kapsamaktadir:

e Personel / misteri / hizmet kullanicisi bilgisi

¢ Kisisel bilgi

e Organizasyonel bilgi

e Denetim slrecinde toplanan bilgi ve kisisel veriler
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e Varsa, bir dis paydasin sikayeti / itirazi / belgelendirme itiraziyla toplanmis kisisel veriler

Bilgiyi korumak icin ortaya konan programlarin ve kontrollerin etkinligini garanti altina almak icin (6zellikle ITO1
Bilgi Glvenligi Yonetimi prosediru ile ilgili olarak), ALGI, tim calisanlarin asagidaki hikimlere uymasini talep
eder:

 Ust Yonetim tarafindan énceden resmi ve yazili izin alinmadan bir Bilgi, talep eden herhangi bir harici veya
dahili kisiye paylasiimayacak veya aciklanmayacaktir.

e Bilgi, yalnizca resmi kurumlar tarafindan uygun kanallarla talep edilirse ve tim ilgili  taraflar bilgilendirilir ve
resmi olarak onaylanirsa aciklanabilir.

e Bilgi cogaltilamaz.

e Bilgi ALGI Suite Yazilimi UGzerinde saklanmali, merkezilestiriimeli ve kontrol edilmelidir. Kisisel cihazlarda veya
herhangi bir yetkisiz cihazda yerel olarak saklanamaz.

e Ticari ve satis departmani Operasyonlardan bagimsizdir.

e Veri koruma risk temelli yaklasima odaklanan Tarafsizlik Risk Degerlendirmesi periyodik olarak yapilir.

e TUm ALGI hizmetleri ve faaliyetli tim dlnyadan erisilebilir web uygulamamiz ALGI Suite lzerinde kayitl
olacaktir.

¢ ALGI, Sirketin resmi e-posta etki alanini iletisiminde kesinlikle tanir.

4.1.Yazihm Kullanimina Dair Ozel Hiikiimler
4.1.1. ALGI Suite ve ALGI Email Hesabi Erisim Kontroli

Birey'in ALGI Suite ve E-posta hesabina (bundan sonra “ALGI IT Sistemi” olarak anilacaktir) erisimi
Kullanici Kimlikleri ve sifrelerin kullanimiyla kontrol edilir. Tam Kullanici Kimlikleri ve sifreler, belirli
kisilere benzersiz bir sekilde atanmalidir ve sonug olarak, bireyler, ALGI IT sistemleri UGzerindeki tim
eylemlerden sorumludur.

Bireyler asagidakileri yapmamalidir:

4.1.1.1. Baskalarinin herhangi bir ALGI IT sistemi veya E-posta hesabi kullanici ID / token ve sifresini
kullanmasina izin vermek

4.1.1.2. Yaninda bulunmadiklari bir bilgisayarda ve ekrani kilitlenmemis bir bilgisayarda oturumu
acik birakmak

4.1.1.3. ALGI IT sistemlerine erismek icin baska birinin kullanici kimligini ve sifresini kullanmak

4.1.1.4. Sifreyi korumamak (6rnegin bir yere yazmak)

4.1.1.5. ALGI IT sistemlerinde veya bilgilerinde herhangi onaysiz degisiklik yapmak

4.1.1.6. Kullanim veya erisim yetkisi bulunmayan bilgiye ulasmaya calismak

4.1.1.7. Sistemi veya bilgiyi sorgulamak icin yetki veya ihtiyacin sinirlarini asmak

4.1.1.8. ALGI onayi bulunmayan bir cihazi ALGI agina veya IT sistemine baglamak

4.1.1.9. ALGI verilerini onaysiz bir ALGI cihazinda saklamak
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4.1.1.10.

4.1.1.11.

4.1.1.12.

4.1.1.13.
4.1.1.14.

ALGI verilerini veya yazilimini ALGI'nin izni olmadan ALGI disinda herhangi bir kisi veya
kurulusa vermek veya aktarmak. Yoneticiler, Glke middirleri ve bolge middrleri, bireylerin
IT sistemleri ve veriler hakkindaki yetkilerinin cercevesi ve sinirlari hakkinda acikca
bilgilendirilmesini saglamakla yuktumldddr.

ALGI IT sistemi tarafindan Uretilen her belgenin, belgenin orijinalligini dogrulamasina izin
veren bir kontrol kodu vardir. Boylelikle, TOR'lar, teslim raporlari, denetim planlari vb. gibi
hassas belgeleri asla degistiremezsiniz.

ALGI calisanlarindan kullanici parolalarini degistirmelerini istedikleri zaman IT tarafindan
belirlenen personel ile ishirligi yapin (ALGI Uluslararasi personelinin sifresi her (¢ ayda bir,
boélgelerin geri kalani icin her ay glincellenmelidir).

I0S ve Windows, tercih edilen isletim sistemleridir.

Web tabanli uygulamalar, Chrome tarayicisi icin optimize edilmistir.

4.1.2. ALGI Internet ve email Kullanim Kosullari (Calisma saatleri dahilinde ve haricinde)

Use of ALGI internet and email is intended for business matters only. Personal use is permitted where

such use does not affect the individual’s business performance, is not detrimental to ALGI in any way,

not in breach of any term and condition of employment and does not place the individual or ALGI in

breach of statutory or other legal obligations.

ALGl internet ve e-postanin kullanimi sadece isle ilgili konular icin dngortlmastir. Bu kullanimin bireyin

is performansini etkilemedigi, ALGl'yle calisma kosullarina aykiri olmadigi ve bireyi veya ALGl'yl yasal

veya diger yukumliltk altina sokmadigi durumlarda kisisel kullanima izin verilir.

TUm bireyler internet ve e-posta sistemlerinde yaptiklari islemlerden sorumludur.

Bireyler asagidakileri yapmamalidir:

4.1.2.1

4.1.2.2.

4.1.2.3.

4.1.2.4.

4.1.2.5.
4.1.2.6.

4.1.2.7.

4.1.2.8.

Internet ve emailin taciz veya istismar amacli kullaniimasi

lletisimde kiifiir, mistehcenlik veya asagilayici ifadeler kullaniimasi

ALGI tarafindan mistehcen, ayrimci, karalayici veya iftira iceren materyaller dahil olmak
Uzere herhangi bir sekilde saldirgan oldugu kabul edilen herhangi bir veriye (goértntuler
dahil) erisme, indirme, gdbnderme veya alma.

Kisisel kazanc saglamak veya kisisel bir is yapmak icin internet veya e-postanin
kullaniimasi

Internet ve emailin kumar oynamak icin kullaniimasi

E-posta sistemlerinin glvenilirligini veya etkinligini etkileyecek sekilde kullanilimasi,
ornegin zincir mektuplarin veya spam postalarin dagitimi.

Internette spesifik olarak yetkili olmadan ALGI ile ilgili bilgi vermek, herhangi bir bilgiyi
degistirmek veya ALGI adina fikir beyan etmek

Korunmasiz bir sekilde hassas veya gizli bilgiyi disari gndermek.
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4.1.2.9.

4.1.2.10.

4.1.2.11.

4.1.2.12.

4.1.2.13.

4.1.2.14.

4.1.2.15.

4.1.2.16.

4.1.2.17.

4.1.2.18.

ALGI mailini kisisel (ALGI maili olmayan) email hesaplarina iletmek (6rnegin kisisel hotmail
hesabina)

Internet veya email yoluyla yetki haricinde ALGI adina resmi taahhutlerde bulunmak.
Uygun onay olmadan, mizik medyasi (MP3) dosyalari, film ve video dosyalari (ve bununla
sinirh olmayan benzeri dosyalar) gibi telif hakkiyla korunan materyalleri indirmek. (Kisisel
ortam aygitlari dahil)

Herhangi bir yolla; telif hakkini, veritabani haklarini, ticari markalari veya diger fikri
mulkiyet haklarini ihlal etmek.

IT biriminin onayi olmadan, internetten herhangi bir yazilim indirmek.

ALGI cihazlarini internete standart disi baglantilar Gzerinden baglamak

ALGI'nin acik onayl olmadan ALGI adina ALGI hesaplari / profilleri olusturmak ve bu
sekilde sosyal aglara katilmak.

ALGI isleri disinda amaclar icin, ALGI donanimi, yazilimi ve IT insan kaynaklarindan
faydalanmak.

Dis iletisim icin, ALGl Genel Merkezi tarafindan belirlenmis resmi dagitim listelerini
kullanmayr unutmak.

Baska bir calisanin dijital imzasini, kendisinin yazili onayi ve ilgili yoneticisinin resmi izni
olmadan kullanmak.

4.1.3. Temiz Masa ve Temiz Ekran Politikasi

Yetkisiz erisim veya bilgi kaybi riskini azaltmak icin ALGI, asagidaki gibi bir temiz masa ve ekran

politikasi uygular:

4.13.1

4.1.3.2.

4.1.3.3.

4.1.3.4.

4.1.3.5.

Kisisel veya gizli ticari bilgiler, 6rnegin yazicilarda givenli yazdirma gibi glivenlik 6zellikleri
kullanilarak korunmalidir.

Bilgisayarlar, kullanicisi basinda olmadigi durumlarda bir sifre tarafindan kontrol edilen bir
ekran kilitleme mekanizmasi ile kapatiimali / kilitlenmeli veya korunmalidir.

Yazicillarda veya fotokopi makinelerinde gizli malzeme birakmamak icin 6zen
gosterilmelidir.

isle ilgili tim basili materyaller gizli atik kutulari veya oéguticiler kullanilarak imha
edilmelidir.
ALGI onayh depolama cihazlarinda haftalik olarak yedekleme yapilmalidir.

4.1.4. Ofis disi calisma

Dizistl bilgisayarlarin ve mobil cihazlarin ofis disina gotirilmesi kabul edilir.

Asagidaki kontroller uygulanmaldir:

4.1.4.1. Ofis disina tasinan ekipman ve medya halka acik yerlerde gézetimsiz birakilmamali ve

herhangi bir ulasim aracinda (araba, ugak, tren, otobls) gorilemeyecek sekilde
birakilmamaldir.
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4.1.4.2. DizUstU bilgisayarlar seyahat ederken el bagaji olarak tasinmalidir.

4.1.4.3. Bilgi uzaktan calisirken (6rnegin evde veya halka acik yerlerde) kayip veya UclncU
sahislarin eline gecmesine karsi korunmalidir.

4.1.4.4. USB bellek, CD'ler, DVD'ler ve cikarilabilir sabit strlciler gibi Mobil Depolama Aygitlari,
yalnizca ag baglantisinin olmadigi veya baska bir glivenli veri aktarma yéntemi olmadigi
durumlarda kullaniimalhdir.

4.1.4.5. Tum ALGI ekipmani ve verileri; 6rnegin dizUstU bilgisayarlar, akilli telefonlar, USB bellek
cihazlari ve kameralar dahil olmak Gzere mobil cihazlar, s6zlesmenin sona ermesinden
sonra ALGl'ye iade edilmelidir. istihdam siresince gelistirilen veya kazanilan tim ALGI
verileri veya fikri milkiyet, ALGI'nin mulkiyetindedir ve is akdinin sona erdirilmesinden
sonra saklanmamali veya baska bir amac icin yeniden kullanilmamalidir.

5. Son Yorumlar

ALGI bilgisayarlarinda olusturulan ve depolanan tim veriler ALGI'nin mdulkiyetindedir. IT tarafindan
sistemlere baglaniimasi uygun oldugunda gerceklestirilecek ve bu veya baska herhangi bir politikanin ihlal
edilmesi konusunda makul siphenin bulundugu durumlarda sorusturma baslatilacaktir. ALGI, sistemin
glvenligini ve etkin calismasini saglamak ve yanhs kullanima karsi korunmak icin, internet ve e-posta
kullanimi da dahil olmak Uzere, sistemindeki etkinligi izleme (belirli kosullar altinda) hakkina sahiptir.

Tum bilgi glvenligi politikalari ihlalleri arastirilacaktir. Sorusturmalarin hatali davranisi ortaya cikardigl
hallerde, ALGI disiplin proseddrleri dogrultusunda disiplin cezasi uygulanabilir.
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